Managed Security

Gateway
Schiitzen Sie lhre Daten.

Unsere Leistungen

e Individuelle Beratung zur Erfiillung lhrer IT Sicherheitsziele

e Betrieb, Monitoring & Wartung der Security Gateway-Systeme durch LEW TelNet IT Security-Spezialisten*

e Next Generation Firewall Systeme eines Marktfiihrers auf Mietbasis

e Betriebsunterstiitzung** (iber Experten-Hotline und Remote-Zugriff inkl. kostenlosem Hardware-Tausch***
(Servicezeitraum: Mo.-Fr., 8:00 bis 17:00 Uhr, ausgenommen ges. Feiertage, Reaktionszeit max. 4 Std.)

e  24x7-Stérungsannahme, 365 Tage im Jahr und 24x7-Monitoring/Protokollierung der Firewall im Netzwerk-
Management-Center von LEW TelNet

e Sicherheitsbedrohungen werden granular erkannt und abgewendet. Zahlreiche Schutz-Funktionalitdten
und ein Policy-Management inklusive

e  Reportingmoéglichkeiten und auf Wunsch mit eigenem Managementzugriff

Schutz Module und Leistungsmerkmale

o) Firewall Modul & Site2Site VPN Sandboxing
O (IPSec) q (Zero Day Angriffe erkennen und verhindern)

Benutzer Authentifizierung
(Integration in Active Directory)
Anti-Bot Schutz

Intrusion Prevention
(Blockieren von bésartigen IP Paketen)

Hochverfiigbarkeit
(Clusterbetrieb von 2 Systemen)
Anti-Malware Scanner URL Filter und HTTPS Inspection

(}\'é} (Virus, Spyware, Wirmer, Trojaner, & (Filtern von Internet Seiten nach Kategorien

(Blockieren von Bot-Netz Kommunikation)

Ransomware, etc.) inkl. SSL URLs)

Mobile Access VPN Applikations-Schutz
(IPSec Software Clients fiir Desktops

(Absicherung von Internet Applikationen

und Smartphones und Social Media)

lhre Vorteile auf einen Blick

e Zeit- und Geldersparnis! Experten der LEW TelNet sorgen fiir den optimalen Betrieb lhrer Gate-
way Sicherheitslosung, inklusive aller notwendigen Konfigurationen und Software-Updates. Sie
sparen Investitionen in Fachpersonal, Hard- und Software.

e Angriffs-Schutz der Extraklasse! Schiitzen Sie Ihr Netzwerk vor Bedrohungen und erméglicht die
sichere und effiziente Vernetzung von Standorten und mobilen Mitarbeitern bei der Umsetzung
von maligeschneiderten VPN-Konzepten.

e Schutz vor Zero-Day Schadsoftware! Geben Sie Verschliisselungs-Trojaner keine Chance.

* Der Hardware-Standort der zentralen Firewall muss im Netzgebiet von LEW TelNet GmbH liegen. ** Im Rahmen der Betriebsunterstiitzung ist eine definierte Anzahl an Stunden pro Mo-
nat inklusive (abhéngig von der Projektkalkulation). Dariiber hinaus gehende Leistungen werden nach Aufwand zu den aktuell giiltigen Stundenverrechnungssétzen der LEW TelNet berech-
net. *** Der Hardware-Tausch erfolgt am néchsten Arbeitstag, wenn die Stérungmeldung an LEW TelNet bis 12:00 Uhr erfolgt.

Weitere Informationen finden sie unter www.lewtelnet.de oder telefonisch +49 821 328-2929.
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